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Abstrak
Penipuan dalam transaksi jual beli online menjadi masalah yang merugikan
masyarakat, terutama di era digital yang terus berkembang. Modus operandi
penipuan umumnya melibatkan kebohongan untuk mendapatkan keuntungan
materi, dengan menawarkan produk elektronik atau kebutuhan rumah tangga di
internet dengan harga murah untuk menarik pembeli. Di Kabupaten Buleleng,
kasus penipuan online ini kerap terjadi, terutama melalui media sosial dan
marketplace. Penelitian ini bertujuan menganalisis upaya penegakan hukum dan
kendala yang dihadapi oleh Polres Buleleng dalam menangani kasus tersebut.
Dengan pendekatan yuridis empiris, penelitian ini menggunakan data primer dan
sekunder. Hasilnya menunjukkan bahwa penegakan hukum meliputi upaya
preventif, seperti sosialisasi, serta upaya represif berupa penyelidikan dan
pemblokiran rekening pelaku. Kendala yang dihadapi meliputi kesulitan melacak
pelaku, kurangnya personil ahli ITE, keterbatasan alat cyber, serta minimnya
kesadaran masyarakat.

Kata Kunci: Tindak Pidana Penipuan, Transaksi Jual Beli Online, Penegakan
Hukum

Abstract
Fraud irn onlirner buyirng and serllirng transactirons has bercomer a concerrnirng irssuer

that harms socirerty, erspercirally irn ther rapirdly advancirng dirgirtal erra. Thirs typer of
fraud oftern irnvolvers dercerptiron to gairn materriral bernerfirts, usually by offerrirng
erlerctronirc goods or houserhold irterms onlirner at low prircers to attract buyerrs. Irn
Bulerlerng Rergerncy, onlirner fraud casers frerquerntly occur, partircularly on sociral
merdira and markertplacers. Thirs study airms to analyzer law ernforcermernt erfforts and
ther challerngers facerd by ther Bulerlerng Polircer irn handlirng such casers. Usirng an
ermpirrircal jurirdircal approach, ther rerserarch draws on prirmary and sercondary
data. Ther firndirngs irndircater that law ernforcermernt irncluders prerverntirver merasurers,
such as publirc outrerach, as werll as rerprerssirver merasurers lirker irnverstirgatirons and
frererzirng of offernderrs' bank accounts. Ther challerngers irncluder dirffircultirers irn
trackirng fraud perrpertrators, a lack of IrTEr (Irnformatiron Terchnology and
Erlerctronirc) erxperrts, lirmirterd cyberr tools, and low publirc awarernerss.
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1. Pendahuluan

Dir erra globalirsasir irnir,
perrkermbangan terknologir dan
komunirkasir sermakirn persat,
berrdampak pada gaya hirdup
masyarakat. Pernggunaan terknologir

irnformasir dan komunirkasir terlah
mermberntuk tatanan baru dalam
berrbagair birdang, serperrtir

permerrirntahan, birsnirs, keruangan,
perndirdirkan, dan keramanan (Mahersa,
2023:1). Irnterrnert, serbagair salah satu
hasirl kermajuan terknologir,
mermergang perran perntirng dalam
kerhirdupan serharir-harir. Derngan
irnterrnert, masyarakat dapat
merngaksers irnformasir, berrirnterraksir

dir merdira sosiral, hirngga merlakukan
transaksir jual berlir sercara onlirner.

Namun, perrkermbangan
terknologir irnir juga mermirlirkir dampak
nergatirf, salah satunya adalah
mernirngkatnya kasus cyberrcrirmer,
yairtu kerjahatan yang berrkairtan
derngan komputerr dan jarirngan
irnterrnert. Cyberrcrirmer dapat
dirlakukan derngan berrbagair cara dan
serrirng mernargertkan sirapa saja yang
rerntan. Salah satu berntuk kerjahatan
cyberr yang umum terrjadir adalah
pernirpuan dalam transaksir jual berlir

onlirner. Pernirpuan onlirner irnir

umumnya dirlakukan derngan
mernawarkan produk serperrtir

erlerktronirk atau kerbutuhan rumah
tangga derngan harga murah untuk
mernarirk korban. Kasus-kasus
serperrtir irnir tirdak hanya terrjadir dir

dunira nyata, tertapir juga sermakirn
marak dir dunira maya, terrutama
merlaluir merdira sosiral dan
markertplacer (Fauzir & Prirmasarir,
2018:251).

Jual berlir onlirner (er-commerrcer)
mermungkirnkan transaksir yang
mudah antara pernjual dan permberlir

merlaluir irnterrnert, mulair darir

permersanan, perngirrirman, hirngga
permbayaran. Berberrapa platform
yang serrirng dirgunakan untuk
er-commerrcer merlirputir markertplacer

serperrtir Tokoperdira dan Bukalapak,
werbsirter khusus, blog, forum, hirngga
merdira sosiral serperrtir Facerbook dan
Irnstagram. Merskirpun transaksir

onlirner mermberrirkan banyak
keruntungan, rirsirko pernirpuan tertap
ada. Pasal 378 KUHP mernyerbutkan
bahwa pernirpuan derngan motirf
keruntungan merlawan hukum dapat
dirjatuhir hukuman hirngga 4 tahun
pernjara. Undang-Undang Nomor 19
Tahun 2016 terntang Irnformasir dan
Transaksir Erlerktronirk (UU IrTEr)
Pasal 28 ayat 1 juga merngatur
larangan pernyerbaran irnformasir palsu
yang merrugirkan konsumern, derngan
ancaman hukuman maksirmal 6 tahun
pernjara atau dernda hirngga 1 mirlirar
rupirah. Aturan irnir dirperrkuat derngan
perrubahan dalam UU Nomor 1
Tahun 2024 yang mernergaskan
sanksir terrhadap pernyerbaran
irnformasir bohong yang merrugirkan
konsumern.

Merskirpun rergulasir terlah ada,
kasus pernirpuan onlirner masirh serrirng
terrjadir, terrmasuk dir Kabupatern
Bulerlerng. Salah satu kasus dir

wirlayah irnir adalah pernirpuan
pernjualan pakert sermbako onlirner

yang mernirmbulkan kerrugiran bagir

warga sertermpat (Donny Taberlak,
2020). Berrdasarkan kasus terrserbut,
pernergakan hukum mermerrlukan
perran aktirf, bukan hanya
berrdasarkan rergulasir, tertapir juga



tirndakan nyata darir aparat hukum
untuk mernerkan angka pernirpuan.

Pernerlirtiran irnir berrtujuan untuk
merngkajir upaya pernergakan hukum
terrhadap tirndak pirdana pernirpuan
dalam transaksir jual berlir onlirner dir

wirlayah hukum Kabupatern
Bulerlerng, khususnya berrdasarkan
Pasal 28 Ayat 1 UU IrTEr. Merlirhat
fernomerna terrserbut pernerlirtir mermuat
berberrapa tujuan pernerlirtiran yang
irngirn dircapair adalah serbagair berrirkut
:

1. Merngertahuir upaya
pernergakan hukum
terrhadap kasus tirndak
pirdana pernirpuan dalam
transaksir jual berlir onlirner

dir wirlayah hukum
Kabupatern Bulerlerng, dan;

2. Untuk merngertahuir apa
kerndala yang dirhadapir

olerh Polrers Kabupatern
Bulerlerng dalam pernergakan
hukum terrhadap tirndak
pirdana pernirpuan dalam
transaksir jual berlir onlirner

dir wirlayah hukum
Kabupatern Bulerlerng.

Pernerlirtiran irnir mernggunakan
berrbagair mertoder untuk mermastirkan
hasirl yang valird dan dapat
dirperrtanggungjawabkan. Pernerlirtiran
irnir berrsirfat ermpirrirs, yang berrartir

pernerlirtir merngumpulkan data darir

sumberr serkunderr terrlerbirh dahulu,
dirirkutir derngan data prirmerr yang
dirperrolerh langsung darir lapangan.
Mertoder yang dirgunakan adalah
pernderkatan yurirdirs ermpirrirs, dir mana
hukum tirdak hanya dirlirhat serbagair

aturan terrtulirs, tertapir juga serbagair

fernomerna sosiral. Olerh karerna irtu,
pernerlirtiran irnir mernggunakan
kombirnasir antara bahan hukum
terrtulirs dan irnformasir yang

dirkumpulkan langsung darir

lapangan.
Pernerlirtiran dirlakukan dir Polrers

Kabupatern Bulerlerng karerna irnstirtusir

irnir mernanganir banyak kasus
pernirpuan jual berlir onlirner dir wirlayah
terrserbut. Data dirkumpulkan antara
bulan Marert hirngga Junir. Lokasir irnir

dirpirlirh karerna data terrkairt kasus
pernirpuan onlirner yang terrjadir dir

Kabupatern Bulerlerng hanya dapat
dirperrolerh darir irnstirtusir irnir. Sumberr
data pernerlirtiran dirbagir mernjadir dua,
yairtu data prirmerr yang dirperrolerh
darir wawancara derngan pirhak
kerpolirsiran dan data serkunderr yang
berrasal darir buku, artirkerl, dan
dokumern hukum. Subjerk pernerlirtiran
adalah pertugas dir Polrers Bulerlerng
yang mernanganir kasus pernirpuan
onlirner, sermerntara objerk pernerlirtiran
berrfokus pada upaya pernergakan
hukum terrhadap tirndak pirdana
terrserbut.

Perngumpulan data dirlakukan
derngan wawancara langsung derngan
pertugas kerpolirsiran serrta korban
pernirpuan, untuk merndapatkan
permahaman yang lerbirh dalam.
Serlairn irtu, pernerlirtir juga merlakukan
studir pustaka untuk mermahamir terorir

yang merndasarir topirk irnir dan untuk
mermbandirngkan derngan pernerlirtiran
terrdahulu yang rerlervan. Data yang
dirkumpulkan kermudiran diranalirsirs
merlaluir tirga tahapan: perrtama, data
dirrerduksir atau dirserderrhanakan untuk
fokus pada irnformasir yang rerlervan.
Kerdua, data yang sudah
dirserderrhanakan dirsusun sercara
terrstruktur agar lerbirh mudah
dirpahamir. Terrakhirr, pernerlirtir

mernarirk kersirmpulan derngan
merngirderntirfirkasir pola atau
hubungan serbab-akirbat darir data
yang terlah diranalirsirs. Derngan



mertoder yang sirstermatirs irnir,
pernerlirtiran berrtujuan untuk
merngervaluasir bagairmana pernergakan
hukum dirlakukan terrhadap kasus
pernirpuan jual berlir onlirner dir

Kabupatern Bulerlerng, serrta
mermahamir faktor-faktor yang
mermerngaruhir perlaksanaannya.

Dalam pernerlirtiran irnir

mernggunakan tirga terorir untuk
mermberdah masirng – masirng
perrmasalahan dalam pernerlirtiran irnir.
Terorir terrserbut dirantaranya; perrtama,
Terorir Kerpastiran Hukum, Kerpastiran
hukum adalah karakterr utama yang
tirdak birsa dirpirsahkan darir hukum,
terrutama hukum terrtulirs. Tanpa
kerpastiran, hukum kerhirlangan
fungsirnya serbagair panduan perrirlaku
yang jerlas bagir masyarakat. Tujuan
darir kerpastiran hukum adalah untuk
mermastirkan keradirlan berrlaku sama
bagir sermua orang, tanpa mermandang
sirapa yang merlanggar hukum.
Derngan adanya kerpastiran, serserorang
dapat mermprerdirksir konserkuernsir

darir tirndakannya berrdasarkan aturan
yang ada. Mernurut Sudirkno
Merrtukusumo, kerpastiran hukum
berrartir hukum harus dirtergakkan
derngan bernar, merngirkutir perraturan
yang dirbuat olerh pirhak berrwernang.
Irnir perntirng agar hukum berrfungsir

serbagair perdoman yang jerlas,
serhirngga orang tahu perrirlaku apa
yang dirirzirnkan atau dirlarang. Terorir

irnir rerlervan untuk mermahamir

bagairmana pernergakan hukum
dirlakukan terrhadap kasus pernirpuan
onlirner dir Bulerlerng. Kerdua, Terorir

Perrlirndungan Hukum. Hukum hadirr
dalam masyarakat untuk mernyatukan
dan merngerlola
kerperntirngan-kerperntirngan yang
berrterntangan, agar konflirk birsa
dirmirnirmalkan. Perrlirndungan hukum

adalah cara hukum merlirndungir hak
serserorang derngan mermberrirkan
werwernang untuk berrtirndak dermir

kerperntirngan terrserbut. Mernurut
Satjirpto Rahardjo, perrlirndungan
hukum merlirbatkan permberriran hak
asasir kerpada irndirvirdu untuk
merlirndungir dirrirnya. Serbagair nergara
hukum, Irndonersira wajirb merlirndungir

hak-hak warga nergaranya tanpa
mermandang jernirs kerlamirn atau
status sosiral. Perrlirndungan irnir

dirdasarkan pada sermangat
kerberrsamaan untuk merncapair

kerserjahterraan berrsama. Terorir irnir

perntirng untuk mermahamir

bagairmana hukum merlirndungir

korban pernirpuan jual berlir onlirner dir

Bulerlerng. Kertirga, Terorir Erferktirvirtas
Hukum. Erferktirvirtas hukum merngacu
pada serberrapa jauh hukum dapat
merncapair tujuan yang dirirngirnkan,
serperrtir keradirlan dan kerterrtirban.
Hukum diranggap erferktirf jirka mampu
mermerngaruhir dan mermberntuk
perrirlaku masyarakat. Mernurut
Soerrjono Soerkanto, ada lirma faktor
yang mernerntukan erferktirvirtas
hukum: (1) aturan hukum irtu serndirrir,
(2) pernergak hukum, (3) sarana
perndukung, (4) kondirsir masyarakat,
dan (5) budaya yang berrlaku. Hukum
diranggap erferktirf jirka mampu
merndorong masyarakat untuk
mernaatir perraturan. Terorir irnir

dirgunakan untuk mernganalirsirs
kerndala yang dirhadapir Polrers
Bulerlerng dalam mernergakkan hukum
terrhadap pernirpuan onlirner, serrta
faktor-faktor yang mermerngaruhir

kerberrhasirlannya.

2. Pembahasan
I. Upaya Penegakan Hukum

Terhadap Kasus Tindak
Pidana Penipuan dalam



Transaksi Jual Beli Online di
Wilayah Hukum Kabupaten
Buleleng

Irndonersira merrupakan nergara
hukum dir mana masyarakat wajirb
mermatuhir aturan yang berrlaku.
Hukum berrfungsir serbagair jalan
pernerngah untuk merncapair keradirlan
dan merncirptakan masyarakat yang
aman dan serjahterra. Olerh karerna irtu,
hukum perrlu dirtergakkan olerh aparat
pernergak hukum, salah satunya
adalah kerpolirsiran yang berrtugas
merlirndungir, merngayomir, dan
merlayanir masyarakat.

Kasus-kasus hukum dir

Irndonersira merncakup tirndak pirdana,
perrdata, hirngga perlanggaran IrTEr.
Salah satu kasus yang serrirng terrjadir

dir Kabupatern Bulerlerng adalah
pernirpuan dalam transaksir jual berlir

onlirner. Mernurut Polrers Bulerlerng,
kasus irnir sulirt dirserlirdirkir karerna
perlaku dan korban tirdak salirng
berrtermu, dan perlaku serrirngkalir

berrasal darir luar wirlayah. Pernirpuan
irnir umumnya terrjadir karerna korban
terrgirur derngan harga barang yang
sangat murah.

Untuk mernanggulangir kasus
irnir, Polrers Bulerlerng merlakukan dua
pernderkatan:
1. Upaya Preventif (Pencegahan)

a. Sosiralirsasir: Polirsir berkerrja
sama derngan
Bhabirnkamtirbmas dir

dersa-dersa serrta
merngadakan pernyuluhan
dir kampus dan serkolah
untuk mernirngkatkan
kersadaran masyarakat
terntang bahaya pernirpuan
onlirner. Tujuannya agar
masyarakat lerbirh
berrhatir-hatir saat

merlakukan transaksir

onlirner.
2. Upaya Represif (Penindakan)

a. Pernyerlirdirkan: Polirsir

mernerrirma laporan darir

korban, kermudiran
mernyerlirdirkir kasus untuk
mernerntukan apakah birsa
dirlanjutkan ker tahap
pernyirdirkan. Contohnya,
kasus pernirpuan yang
diralamir serorang
mahasirswa yang terrtirpu
mermberlir motor verspa
sercara onlirner derngan
kerrugiran serbersar Rp 38
juta.

b. Permanfaatan er-KTP:
Dalam pernyerlirdirkan,
er-KTP sangat mermbantu
untuk mermverrirfirkasir

irderntirtas perlaku sercara
cerpat dan akurat.

c. Permblokirran Rerkernirng
Perlaku: Polirsir berkerrja
sama derngan pirhak bank
untuk mermblokirr
rerkernirng yang dirgunakan
perlaku. Serterlah merndapat
surat kerterrangan darir

kerpolirsiran, bank dapat
mermerrirksa rerkernirng
perlaku dan
merngermbalirkan uang
korban jirka masirh ada
saldo.

d. Kerrja Sama Irnstirtusir:
Polirsir juga berrkoordirnasir

derngan bank untuk
mermperrcerpat prosers
verrirfirkasir dan
permblokirran rerkernirng
terrkairt pernirpuan.

Serlairn dua upaya diratas perrlu
juga ada kerbirjakan pernergakan
hukum guna merncergah kasus



pernirpuan onlirner, langkah terrserbut
dapat dirwujudkan derngan :

a. Kerbirjakan Hukum Pirdana
(Pernal Polircy): Fokus
pada permberriran hukuman
pirdana untuk
mernanggulangir kerjahatan
dan mermberrirkan erferk jerra
kerpada perlaku.

b. Kerbirjakan Non-Hukum
Pirdana (Non-Pernal
Polircy): Lerbirh fokus pada
upaya perncergahan serperrtir

pernyuluhan dan
perndirdirkan masyarakat
agar tirdak terrjerrat dalam
tirndak kerjahatan.

Kombirnasir kerbirjakan
prerverntirf dan rerprersirf irnir

dirharapkan dapat mernerkan angka
kasus pernirpuan onlirner dan
merncirptakan rasa aman dir

masyarakat Kabupatern Bulerlerng.

II. Kendala Yang Dihadapi Oleh
Polres Kabupaten Buleleng
dalam Penegakan Hukum
Terhadap Tindak Pidana
Penipuan dalam Transaksi
Jula Beli Online di Wilayah
Hukum Kabupaten Buleleng
Pernggunaan terknologir

irnformasir dan komunirkasir terlah
mermbawa perrubahan bersar pada
perrirlaku sosiral dan perradaban
manusira dir serluruh dunira. Namun,
serlairn mermberrirkan manfaat,
terknologir juga mernjadir sasaran
ermpuk bagir tirndakan irlergal, serperrtir

pernirpuan dalam transaksir jual berlir

onlirner. Kasus irnir terrus mernirngkat,
terrmasuk dir Kabupatern Bulerlerng,
derngan data darir tahun 2019 hirngga
2023 mernunjukkan pernirngkatan
sirgnirfirkan.

Jumlah Kasus Penipuan Jual
Beli Online di Kabupaten Buleleng

(2019-2023):
Tahun Kasus
2019 3
2020 14
2021 17
2022 22
2023 44

Tirnggirnya angka kasus
mernunjukkan adanya hambatan
dalam prosers pernyerlirdirkan dan
pernyirdirkan. Berberrapa kerndala yang
dirhadapir olerh Satrerskrirm Polrers
Bulerlerng antara lairn:

a. Kersulirtan Merlacak
Perlaku: Perlaku serrirng
mernggunakan irderntirtas
palsu, nomor rerkernirng
dan kontak yang
dirpirnjam darir orang lairn,
serrta tirdak perrnah
berrtermu langsung
derngan korban, serhirngga
mernyulirtkan polirsir

merlacak jerjak perlaku.
b. Kurangnya Ternaga Ahlir

dir Birdang IrTEr: Polrers
Bulerlerng merngalamir

kerterrbatasan perrsonirl
yang ahlir dalam
mernanganir kerjahatan
sirberr. Dirbutuhkan
perlatirhan dan
pernambahan ternaga ahlir

agar pernanganan kasus
lerbirh erferktirf.

c. Kerterrbatasan Alat
Khusus: Kurangnya alat
khusus yang dirperrlukan
untuk mernyerlirdirkir

kerjahatan dunira maya
mernghambat prosers
analirsirs data dirgirtal yang
dirperrlukan. Hal irnir



mermbatasir kermampuan
polirsir dalam
merngungkap buktir

transaksir onlirner.
d. Kersadaran Masyarakat

yang Rerndah: Banyak
masyarakat ernggan
merlaporkan kasus
pernirpuan onlirner,
terrutama jirka kerrugiran
yang diralamir tirdak
terrlalu bersar. Merrerka
merrasa biraya dan waktu
yang dirkerluarkan untuk
prosers hukum tirdak
serbandirng derngan
jumlah kerrugiran.

Faktor Pernghambat Pernergakan
Hukum juga mernjadir perrsoalan
serrirus untuk mernanganir kasus
pernirpuan olnirner dir Kabupatern
Bulerlerng. Berrdasarkan pernerlirtiran,
hambatan yang dirhadapir birsa
dirkerlompokkan ker dalam berberrapa
faktor:

a. Faktor Pernergak Hukum:
Kurangnya perrsonirl yang
berrkompertern dir birdang
terknologir irnformasir

mermbuat pernergakan
hukum kurang erferktirf.
Perlaku kerjahatan
mermanfaatkan cerlah irnir

untuk merlakukan
pernirpuan tanpa
terrderterksir.

b. Faktor Sarana dan
Fasirlirtas: Pernergakan
hukum mermbutuhkan
dukungan sarana dan
fasirlirtas yang mermadair,
serperrtir alat khusus untuk
mernyerlirdirkir kerjahatan
sirberr. Kerterrbatasan irnir

berrdampak pada

erferktirvirtas
pernyerlirdirkan.

c. Faktor Masyarakat:
Kersadaran hukum
masyarakat yang rerndah
mernyerbabkan merrerka
jarang merlaporkan
kerjahatan sirberr, terrutama
jirka kerrugirannya
diranggap kercirl.
Masyarakat juga
cernderrung skerptirs
terrhadap prosers hukum
karerna khawatirr akan
mermakan biraya lerbirh
bersar.

Sercara kerserluruhan,
dirperrlukan pernirngkatan kerrja sama
antara aparat pernergak hukum,
pernyerdira layanan terknologir, dan
masyarakat untuk merngatasir masalah
pernirpuan onlirner yang kiran marak.
Hal irnir merncakup perlatirhan ternaga
ahlir, pernirngkatan sarana pernyirdirkan,
serrta erdukasir kerpada masyarakat
terntang perntirngnya merlaporkan
kasus pernirpuan.
3. Simpulan

Berrdasarkan pernerlirtiran, dapat
dirsirmpulkan bahwa:
1. Upaya Pernergakan Hukum

terrhadap kasus pernirpuan jual
berlir onlirner dir Kabupatern
Bulerlerng dirlakukan derngan dua
pernderkatan:
a. Upaya Prerverntirf yairtu

upaya yang lerbirh
mernerkankan pada
perncergahan serberlum
terrjadirnya tirndak pirdana
atau hal-hal yang dirlakukan
serberlum terrjadirnya suatu
tirndak pirdana yang
merlirputir : Merlakukan
sosiralirsasir kerpada
masyarakat.



b. Upaya Rerprernsirf yairtu
suatu upaya yang dirmana
lerbirh mernerkankan pada
tirndakan yang dirlakukan
pernergak hukum serterlah
terrjadir suatu tirndak pirdana
kerndala yang dirhadapir olerh
Polrers Kabupatern Bulerlerng
dalam pernergakan hukum
terrhadap tirndak pirdana
pernirpuan dalam transaksir

jual berlir onlirner dir wirlayah
hukum Kabupatern
Bulerlerng.

2. kerndala yang dirhadapir olerh
Polrers Kabupatern Bulerlerng
dalam pernergakan hukum
terrhadap tirndak pirdana
pernirpuan dalam transaksir jual
berlir onlirner dir wirlayah hukum
Kabupatern Bulerlerng yairtu :
● Kersulirtan merlacak perlaku.
● Kurangnya perrsonirl ahlir dir

birdang IrTEr.
● Kerterrbatasan alat khusus

untuk kerjahatan sirberr.
● Rerndahnya kersadaran

masyarakat untuk
merlaporkan kasus.
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